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Vorbemerkung

Veranderungen an den Eintréagen der Registry konnen zu Problemen mit lhrem Recher fiihren.
Bitte nur weiterlesen und anwenden wenn Sie wissen was Sie tun und Sie bereit sind im Notfall ihr
Betriebssystem neu zu installieren.

Virenstart der besonderen Art

Neulich hatte ich mal wieder einen Kunden dessen Rechner von Viren befallen war.

Nach Deaktivierung der beim Start automatisch gestarteten Programme im Startmen( und der Registry
sovie Deaktivierung der Widerherstellung habe ich gedacht das das Problem gel6st sei.Neustart
durchgefiihrt und nach ein paar Sekunden meckerte der Virenscanner wieder (msdirectx.sys).Nach
Deaktivierung einiger verdachtigen Dienste habe ich den Rechner wieder.neu gestartet.Es kam wieder diese
Meldung des Virenscanners.

Jetzt habe ich mir die laufenden Prozesse im Taskmanager angesehen.Ausser den mir bekannten
Prozessen lief da noch ein Prozess mit Namen sysmon32.exe.

Darauf habe ich den Registry Editor gestartet und nach dieser Datei gesucht.

Nach kurzer Zeit habe ich einen Eintrag gefunden.

Der Eintrag steht im Schlissel

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

Hier stehen die Startparameter fiir den Logon Prozess drin.

Hier steht auch die Oberflache drin die die Arbeit mit Windows XP ermdglicht (explorer.exe)
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Der Virus war so nett und hat den Startprozess so abgeandert, das nicht nur der Explorer gestartet wird
sondern auch ein Programm mit dem Namen sysmon32.exe.

" Registrierungs-Editor o [=] B3]
Datei Bearbeiten Ansicht  Eavoriten 7
=l B Arbeitsplatz :I | Marne | Tvp | wert LI
-] HKEY_CLASSES_ROOT [aB] AutaadminLagon REG_SZ 1
E]D HEKEY _CURREMT _LISER. @AutDRestartShell REG_DWORD 000000001 {13
B HKEY_LOCAL_MACHINE [ab] cachediaganscaunt REG_SZ 10
E‘D SOFTWARE E‘}jDebugServerCommand REG_5Z no
£ Micrasoft [ab) DefaltDomainiame REG_SZ PCl
ED Windows NT [ab]DeFaultUiseriame REG_5Z user
=@ entyeron [B¥Farceunlocklagan REG_DWORD 000000000 (0)
s} inlogon [B¥]HibernationPreviouslyEnabled REG_DWORD 0x00000001 (1)
[aB]LegalaticeCaption REG_SZ
hiell REG_5Z Explorer.exe sysmon3z.exe
howLogonOptions REG_DWORD 000000000 {0)
@ShutdnwnWithnuthgnn REG_5Z o
[aB]system REG_SZ
[aB]utHast REG_EXPAND_SZ logonui.exe
Userinit REG_5Z CAWINDOWS system32iuserinit exe,
E_j’j\n‘mnpplet REG_5Z rundll3z shell32, Contral_RunDLL "svsdm.cpl”
El:'jWinStationsDisabled REG_SZ i}
Achfung ! Liste gekurzt
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Dieses Programm ist daflir verantwortlich das standig die Datei msdirectx.sys erzeugt wird.
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Datei Bearbeiten Ansicht  Favoriten 2
B B arbeitsplatz :I | Marne Typ [ wert 2
{0 HKEY_CLASSES_ROOCT [ab] autosdminLagan REG_S2 1
{0 HKEY_CLRRENT_UISER 8] Autorestartshell REG_DWORD 000000001 (1)
EID HKEY _LOCAL_MACHINE L'_‘chachedlogonscount REG_5Z 10
E‘D SOFTWARE E{'jDebugServerCommand REG_S5Z no
= Micrasoft [ab]DefaulDamaintiame REG_SZ PC1
ED Windows MT DeFauItUserName REG_SZ user
=@ clrrentiersion [2¥]Forceunlacklagan REG_DWORD 000000000 (0)
R viniocen [R¥]HibernationPreviouslyEnabled REG_DWORD 000000001 (1)
[aB]| eqaloticeCaption REG_SZ
REG_5Z Explorer.exe
ShowLogonOptions REG_DWORD 000000000 {0}
E{'jshutdownWithoutLogon REG_S5Z o
[ab]system REG_5Z
UIHost REG_EXPAMND_SZ lagaonui.exe
Userinit REG_5Z CHOWINDOWS | system32iuserinit, exe,
E‘ﬂVmApplet REG_5Z rundll32 shell32, Control_RunDLL "sysdm.cpl”
E‘_’jWinStationsDisabled REG_5Z a
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Achtung : Liste gekurzt
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Nach Léschen der sysmon32.exe aus der Registry
war wieder Ruhe und der Kunde konnte wieder ohne Stoérung arbeiten.




